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Forord

I april 2023 publicerade Sékerhetspolisen, Tullverket och Inspektionen for strategiska
produkter (ISP) gemensamt en informationsbroschyr om rysk teknikanskaffning i
Sverige. I denna understryks hur det ryska militdrindustriella komplexet genom olika
nitverk av tackbolag samt utldndska distributérer och aterforsaljare kringgar
sanktioner mot Ryssland beslutade av Europeiska unionen (EU). Sékerhetspolisen har
sedan dess i olika publikationer ndrmare beskrivit hur denna olovliga teknik- och
produktanskaffning kan gé till, samt hur de ryska underréttelse- och sékerhets-
tjdnsterna méanga ganger kan vara involverade i sédana upplagg.

Antalet aktorer involverade i olika former av kringgdenden av EU:s sanktioner mot
Ryssland fortsétter att 6ka. Ryssland &r i1 dagsldget i stort behov av komponenter till
sin krigsmaterielindustri, vilken gér pa hogvarv. Kringgidendet av EU:s sanktioner mot
Ryssland utgér ett allvarligt hot mot fred och sékerhet i Europa. Delar av den ryska
produkt- och teknikanskaffningen utgor dven ett hot mot svensk nationell sdkerhet.

Overtradelser av férbud och krav i sanktions- och exportkontrollagstiftningen &r
manga ganger brottsligt och kan leda till saval fangelse som féretagsbot och
forverkande. En export till Ryssland kan utgéra brott oavsett om den sker direkt eller
indirekt (via ett annat land). Att delta i ett upplagg som har till syfte eller verkan att
kringga EU:s ekonomiska sanktioner utgor ett brott i sig.

Svenska tillverkare, distributorer, aterforséljare, exportdrer och speditorer kan
medvetet eller omedvetet involveras i de ryska nitverkens anskaffningsuppliagg.
Utover det allménna sékerhetshot sdidan handel medfor 16per dessa foretag saval
kommersiella som réttsliga risker. Foretagens behov av god kundkénnedom och
transaktionskontroll, bland annat genom effektiv implementering av interna regel-
efterlevnadsprogram pé exportkontroll- och sanktionsomrédet, har aldrig varit storre.

I september 2023 publicerade EU-kommissionen en végledning till EU-baserade
verksamhetsutdvare vars produkter riskerar att exporteras eller vidareexporteras till
Ryssland i strid med EU:s sanktioner (eng. Guidance for EU operators: Implementing
enhanced due diligence to shield against Russia sanctions circumvention,
finance.ec.europa.eu/system/files/2023-12/guidance-eu-operators-russia-sanctions-

circumvention_en.pdf). Publikationen har inte fatt den uppméarksamhet och spridning
hos svenska foretag som en vigledning av denna natur jamte radande omstiandigheter

motiverar. En anledning till detta kan vara att végledningen upplevs som svar att
tillgodogora sig.

Vigledningen har blivit &n mer relevant sedan flera skérpta krav for att motverka
kringgdende har inforts i EU:s sanktionsforordningar mot Ryssland och Belarus. Det
foreligger bland annat numera krav pé att EU-baserade verksamhetsutovare gor sitt
yttersta for att sdkerstélla att dotterbolag etablerade utanfér EU inte deltar i
verksamhet som undergraver sanktionerna, se artikel 8a i radets forordning (EU)


https://finance.ec.europa.eu/system/files/2023-12/guidance-eu-operators-russia-sanctions-circumvention_en.pdf
https://finance.ec.europa.eu/system/files/2023-12/guidance-eu-operators-russia-sanctions-circumvention_en.pdf
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833/2014 (Rysslandsforordningen) respektive artikel 8i i radets férordning (EG)
765/2006 (Belarusforordningen). Fran och med den 26 december 2024 giller vidare
att EU-baserade verksamhetsutovare som exporterar produkter pa den sa kallade
slagfiltslistan (se vidare 1 dverséttningen nedan) som huvudregel ar skyldiga att vidta
lampliga atgarder for att identifiera och bedéma risker for forbjuden avledning eller
vidareexport till Ryssland eller Belarus, se artikel 12gb Rysslandsférordningen
respektive artikel 8ga Belarusforordningen. Fran och med samma datum har alla
EU-baserade verksamhetsutdvare att sdkerstélla att dotterbolag etablerade utanfor
EU uppfyller motsvarande krav, se artikel 12gb.3 Rysslandsforordningen respektive
artikel 8ga.3 Belarusférordningen.

| forhallande till Ryssland lyder de nya kraven foljer.

Radets forordning (EU) 833/2014
Artikel 12gb

1. Fysiska och juridiska personer, enheter och organ som saljer, levererar, éverfor
eller exporterar gemensamma hdgprioriterade produkter som fértecknas i bilaga
XL till denna férordning ska fran och med den 26 december 2024.

a) vidta lampliga atgarder, i proportion till sin art och storlek, for att identifiera
och beddéma riskerna for export till Ryssland och export fér anvandning i
Ryssland av sadana varor eller sadan teknik, och sakerstélla att dessa
riskbedémningar dokumenteras och halls uppdaterade,

b) tillampa Iampliga riktlinjer, kontroller och férfaranden, i proportion till sin art
och storlek, for att pa ett effektivt satt minska och hantera riskerna for
export till Ryssland och export for anvandning i Ryssland av sadana varor
eller sadan teknik, oavsett om sadana risker har identifierats pa deras niva
eller pA medlemsstats- eller unionsniva.

2. Punkt 1 ska inte tillampas pa fysiska och juridiska personer, enheter och organ
som séljer, levererar eller 6verfér gemensamma hdgprioriterade produkter som
fértecknas i bilaga XL endast inom unionen eller till partnerlander som fértecknas
i bilaga VII till denna foérordning.

3. Fysiska och juridiska personer, enheter och organ ska fran och med den
26 december 2024 sakerstalla att alla juridiska personer, enheter eller organ
som ar etablerade utanfér unionen och som de ager eller kontrollerar och som
saljer, levererar, dverfor eller exporterar gemensamma hogprioriterade produkter
som fortecknas i bilaga XL genomfér kraven i punkt 1 a och b.

4. Punkt 3 ska inte tillampas i fall dar en fysisk eller juridisk person, en enhet eller ett
organ, av skal som den eller det inte sjalv orsakat, inte kan utéva kontroll dver
den juridiska person, den enhet eller det organ som den eller det ager.
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I anslutning till detta bor sirskilt noteras att EU-kommissionens vigledning nyligen
har kompletterats. Vid ett arbetsgruppsmoéte inom G7 antogs den 24 september 2024
ett dokument med rubriken Preventing Russian Export Control and Sanctions
Evasion: Updated Guidance for Industry (se lank i1 dverséttningen nedan).

Detta vigledningsdokument innehéller bland annat en uppdaterad lista 6ver
varningssignaler for sanktionskringgaende och en vidareutvecklad bésta praxis for hur
sadana varningssignaler bor hanteras genom fordjupad kund- och transaktionskontroll.

Mot denna bakgrund har ovan ndmnda tre myndigheter i samverkan med
Kommerskollegium latit gora foljande dversittning av EU-kommissionens
vigledning.

Oversittningen kan beskrivas som fri i s& métto att den skiljer sig at frin hur en
Oversittning av ndgon av EU:s egna Gversattningsbyraer skulle ha sett ut. Skalet till
detta dr att vi aktivt efterstravat ett normalt svenskt sprakbruk, hellre &n att forsoka
hélla oss néra originaltexten. Sammanfattningsvis har vi tagit oss vissa friheter nér det
kommer till meningsbyggnad och ordval. I syfte att tydliggéra vad som menas har vi
dértill pa vissa stillen valt att utveckla texten. Detta samtidigt som vi pa andra stéllen
har valt att inte ta med vissa utvecklingar som finns i det engelska originalet. Med
detta sagt foljer de betydelsebdrande delarna av vér Gverséttning i allt vasentligt
EU-kommissionens publikation.

Stockholm, oktober 2024

Siakerhetspolisen

Tullverket

Inspektionen for strategiska produkter, ISP
Kommerskollegium
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Introduktion

Som svar pa Rysslands aggressionskrig mot Ukraina har EU infort vittgadende
restriktiva atgirder (sanktioner) mot Ryssland och Belarus. Ett av mélen med
sanktionerna &r att forsvaga den ryska statsledningens formaga att finansiera kriget.

Drivna av sanktionernas omfattning har ryska personer och foretag med kopplingar till
det ryska militdrindustriella komplexet utvecklat och anvént sig av olika
tillvidgagangssatt for att kringga sanktionerna. Detta till exempel genom att

e anvinda komplexa finansiella system, transaktionsupplagg och
leveranskedjor,

e forfalska uppgifter om exporterade produkters natur eller ursprung, till
exempel i tulldeklarationer, och

o forlita sig pa handel via tredje ldnder, dar dessa aktorer ofta kan agera utanfor
EU:s medlemsstaters jurisdiktion.

Dartill har av EU frysningssanktionerade (dven kallat ”angivna” eller listade”)
fysiska och juridiska personer forsokt dolja sina tillgangar.

Det finns med anledning av ovan en 6kad risk att EU-baserade tillverkare,
distributorer, aterforsiljare, exportdrer och speditorer av produkter och tjanster som
omfattas av sanktionerna (hddanefter EU-baserade verksamhetsutovare) hamnar i ett
lage dér de medvetet eller omedvetet underléttar sanktionskringgéende i forhallande
till Ryssland. Att EU-baserade verksamhetsutovare pa sa sitt medverkar till sanktions-
brott minskar sanktionernas avsedda verkan. Alla juridiska personer som har bildats
eller instiftats enligt lagen i en EU-medlemsstat &r direkt skyldiga att folja EU:s
sanktionslagar. Att delta i kringgdende kan innebéra att verksamhetsutdvaren sjalv
bryter mot EU:s sanktioner, vilket kan leda till savél administrativa som straffrittsliga
pafdljder. Den 6kade risken motiverar att EU-baserade verksamhetsutovare forstarker
sitt arbete inom kund- och transaktionskontroll (eng. due diligence), sérskilt nir det
kommer till hogrisksektorer och komplexa leveranskedjor.

Denna viégledning syftar till att 6vergripligt beskriva de viktigaste faktorerna for EU-
baserade verksamhetsutovare att beakta i sitt kund- och transaktionskontrollarbete.
Vigledningen dr avsedd att stodja verksamhetsutdvarnas insatser inom regelefter-
levnad (eng. compliance). Vigledningen &r tankt att vara varken uttémmande eller
tillamplig pa alla sektorer och typer av verksamhetsutdvare. Skulle behov uppsta, till
exempel med anledning av nya kringgdendemonster, kommer vigledningens lista dver
rekommenderade kontrollatgirder att uppdateras.
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Notera: Ny gemensam G7-vagledning

Denna vaglednings lista 6éver varningssignaler och rekommenderade kontroll-
atgarder har kompletterats genom antagandet av en gemensam G7-vagledning,
vilken aterpublicerats av DG-FISMA: Preventing Russian export control and
sanctions evasion — Updated guidance for industry

Noteras bor att denna véglednings fokus pa exportrelaterade sanktioner inte dndrar det
faktum att EU-baserade verksamhetsutovare forvéntas att vidta adekvata
kontrollatgirder dven avseende andra slags aktiviteter som kan resultera i
overtradelser av EU:s sanktioner.

Vid sidan av denna végledning har EU-kommissionen publicerat en lista 6ver
produkter med hog prioritet, dven kallad slagféltslistan (eng. List of Common High
Priority Items), och en lista med ekonomiskt kritiska varor (eng. Economically
Critical Goods List). Dessa listor dr avsedda att stodja dels kontrollarbete och effektiv
regelefterlevnad hos EU-baserade verksamhetsutdvare, dels atgarder mot kringgéende
som vidtas av tull- och brottsbekdmpande myndigheter i sidana partnerldnder som ar
beslutna att férhindra att deras territorier utnyttjas for att kringga EU:s sanktioner mot
Ryssland. Bilaga IV i radets forordning (EU) 833/2014 om restriktiva atgérder mot
bakgrund av Rysslands atgirder som destabiliserar situationen i Ukraina innehaller en
lista ver sddana juridiska personer i Ryssland och i vissa tredjeléinder som har
kommersiella band eller andra néra kopplingar till den ryska militdren. Denna lista
uppdateras regelbundet. Andra ldnder publicerar liknande listor.


https://finance.ec.europa.eu/publications/preventing-russian-export-control-and-sanctions-evasion-updated-guidance-industry_en
https://finance.ec.europa.eu/publications/preventing-russian-export-control-and-sanctions-evasion-updated-guidance-industry_en
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Beddmning av risk for kringgaende av sanktioner

En EU-baserad verksamhetsutévare bor aterkommande

e identifiera, bedoma och forsta alla relevanta risker for kringgdende som
aktualiseras i dennes affarsmodell och forséljningsstruktur, samt
e vidta atgdrder for att reducera dessa risker.

Bedomningarna och atgdrderna bor baseras pa i 6ppna kallor tillgédnglig information
om uppligg och tekniker for sanktionskringgéende. En verksamhetsutdvare som sjalv
ar med och strukturerar sina affdrer och transaktioner, snarare dn véljer att delta i
transaktioner som nadgon annan strukturerat, dr i en béttre position att bedéma risk och
vidta adekvata kontrollatgirder. Vilken intressent i ett visst afférs- eller
transaktionsuppldgg som har bast mojlighet att upptécka sanktionskringgaende kan
skifta, beroende pé vad transaktionen avser.

Som anges i Europeiska kommissionens FAQ (eng. Frequently Asked Questions) om
EU:s sanktioner mot Ryssland:

EU-baserade verksamhetsutévare mdste utfora ldmpliga kund- och transaktions-
kontroller, anpassade efter sina respektive affirsverksamheters specifika
egenskaper och riskexponering. Det dr upp till varje verksamhetsutévare att
utveckla, implementera och regelbundet uppdatera ett internt regelefterlevnads-
program for EU:s sanktioner som dterspeglar verksamhetsutovarens egen
affdrsmodell och -verksamhet, geografiska verksamhetsomrade samt ddrtill
relaterade riskbedémningar avseende kunder, partnerbolag och personal.

For att minimera risken att direkt eller indirekt involveras i sanktionskringgéende bor
EU-baserade verksamhetsutdvare anta ett riskbaserat forhallningsitt och genomfora
strategiska stegvisa riskbedomningar enligt foljande.

I. Identifiering av hot och sarbarheter

Risk kan beskrivas som formégan hos en antagonistisk aktor att utnyttja en
sarbarhet. EU-baserade verksamhetsutovare behdver vara vaksamma, inte endast
pa de vanligast forekommande uppldggen for sanktionskringgaende, utan &ven pa
hur befintliga upplidgg utvecklas och nya upplagg vixer fram.
Verksamhetsutdvare behdver ocksa kartlagga vilka typer av produkter,
transaktioner och ekonomiska aktiviteter inom deras affarsverksamhet som
riskerar att direkt eller indirekt involveras i uppldgg for sanktionskringgaende.

Nedan foljer ndgra exempel pa typer av affdrsverksamheter som &r extra utsatta
och dir verksamhetsutovarna med anledning av risken for sanktionskringgaende
behover vara extra vaksamma.
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Exempel I: En EU-baserad tillverkare av halvledarenheter. Det dr valkéant att
dessa produkter dr mycket efterfragade i Ryssland. Bade direkt och indirekt
export av dessa produkter fran EU till Ryssland dr forbjuden. Exportvolymen
oOkar till tredje lander med vilka handeln tidigare var begransad eller obefintlig.

Exempel 2: En EU-baserad tillverkare av produkter som identifierats i slagfalts-
listan. Det dr vélként att sddana produkter dr mycket efterfrdgade i Ryssland och
export till Ryssland ar foremal for olika typer av exportrestriktioner inom EU.

Exempel 3: En EU-baserad tillverkare av produkter som har en mycket specifik
tullklassificering som ér uttryckligen foremal for exportforbud.

Exempel 4: En EU-baserad tillverkare av sanktionerade produkter som dock ofta
och litt kan klassificeras felaktigt under en HS-kod' som inte omfattas av
sanktioner.

Exempel 5: Ett EU-baserat speditionsforetag som organiserar transport till tredje
land av ovanstaende slags produkter.

Riskanalys

EU-baserade verksamhetsutovare behover bedoma vilka slags risker som deras
respektive sektorer, produkter och ekonomiska aktiviteter ar foremal for, och
forsta hur dessa risker kan komma att materialiseras. For att uppnéa detta bor de
anvénda sig av riskindikatorer, typfallsexempel och annan relevant information
som aterfinns i 6ppna kéllor eller som de sjdlva pa annat hall erhallit lardomar
kring.

Exempel 1:

identifierad risk: forsok till kringgéende i form av kop av véra produkter av bolag
etablerade i tredje lander for vidareexport till Ryssland;

hur kan risken forhindras/reduceras: fordjupad kund- och transaktionsanalys som
utfors av sérskilt utbildad personal, genomgéng och monitorering av
efterlevnaden av avtalsforpliktelser hos kunder och partnerbolag i syfte att
sdkerstélla korrekt hantering av produkter och slutanviandning.

Utformning av atgarder for att reducera risker

Hur kan riskerna forhindras? Vilka atgiarder behover vidtas for att reducera dessa
risker? Vilka svenska myndigheter har i uppdrag att 6ka verksamhetsutovares
medvetenhet om denna typ av risker och ge vigledning?

1

En harmoniseringskod (dven kallat HS-kod eller HS-nummer) &r en del av ett internationellt
standardiserat system med namn och nummer for att klassificera handelsprodukter. Koderna utvecklas
och underhalls av Vérldstullorganisationen (WCO).
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Implementering av krav pa vidtagande av riskreducerande
atgarder

For att reducera risker for kringgaende bor EU-baserade verksamhetsutdvare som
identifierar omrdden med hogre risk i sin verksambhet, proaktivt inforliva
resultaten av steg Il och III ovan i sina interna regelefterlevnadsprogram med
tillhoérande rutiner och processer, samt ha etablerade system for uppfoljning och
kontroll av att de beslutade kraven efterlevs och att de vidtagna atgdrderna ar
tillrackligt effektiva.

Regelbunden uppdatering

Utvecklingen av upplidgg for sanktionskringgdende och anvéndningen av allt mer
komplexa metoder och tekniker for sadant kringgaende kréaver att kartlaggningen
av hot och sarbarheter uppdateras savél regelbundet som vid behov, till exempel
nér befintliga sanktioner &ndras eller nya sanktioner antas. Detta kriver att EU-
baserade verksamhetsutovare har rutiner for att f6lja utvecklingen av
sanktionslagstiftningen samt halla n6dvéindig information om handelsmonster for
sanktionskringgdenden uppdaterad. Aven utbildning av personal i dessa fragor &r
av avgorande betydelse. Foretagsledningen bor vara néra involverad och
regelbundet héllas informerad om identifierade hot och risker samt vidtagna
atgirder av foretagets regelefterlevnadsansvariga (eng. compliance officers).

Genom att anta ett riskbaserat forhallningssatt till sanktionskringgaende genom vilket
risker saval identifieras och analyseras som effektivt hanteras, kan EU-baserade
verksamhetsutdvare hjilpa till att sdkerstdlla att de samlade atgiarderna som vidtas for

att forhindra sanktionskringgéenden svarar upp mot de identifierade riskerna.

Implementeringen av ett sadant riskbaserat forhallningsatt bor ocksa mojliggora for

EU-baserade verksamhetsutdvare att koncentrera sina insatser pa de mest kénsliga
fallen och darmed fordela sina begransade resurser for biasta mojliga effekt.
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Fordjupad kund- och transaktionskontroll

Aven om det inte finns nigon universell modell for att genomfdra kund- och
transaktionskontroller, bér EU-baserade verksamhetsutovare, efter att ha bedomt
riskerna for kringgéenden enligt vad som beskrivs i denna vigledning, anpassa sina
insatser for att folja upp de identifierade riskerna. En sddan riskhanteringsmetod bor
leda till att EU-baserade verksamhetsutdvare vidtar proportionerliga atgérder. Detta
sdrskilt genom att fokusera sina fordjupade kontroller och forstirka insatser pa de
sektorer och transaktioner som beddmts vara i storst risk att involveras i kringgéenden.

a) Allman basta praxis

Foljande fragor utgdr exempel pa relevanta fragestallningar enligt en allmén bésta
praxis vid implementering av fordjupad kund- och transaktionskontroll. Fragelistorna
ar pa intet satt uttommande. Vilka fragor som bor stéllas i det enskilda fallet &ar
situationsberoende.

Pa motpartsniva (identifiering och verifiering av partnerbolag, kunder, deras
representanter och verkliga huvudman samt andra méjliga involverade personer
av intresse):

e Finns det nagon styrkt affarshistorik (eng. business record)?

e Vet vi om motparten vidtar nagra anstrangningar for att uppratthalla egna
interna regelefterlevnadsprogram pa sanktionsomradet och att sikerstélla att
de inte deltar i 6vertrddelser av EU:s sanktioner?

e Vilka dr de huvudsakliga/verkliga intressenterna i den aktuella transaktionen?

e Arnigon av de direkt involverade parterna (kunder, distributorer, agenter,
etc.) eller de indirekt involverade intressenterna (slutanvéndare, mellanhénder,
banker, etc.) foremal for EU-sanktioner (t.ex. som angiva personer i EU:s
frysningssanktioner eller i EU:s sektoriella sanktioner)? Ar identiteten hos alla
sddana intressenter kand?

e Har nagot av de involverade bolagen genomgatt fordandringar i sin dgarstruktur
vid eller efter inférandet av sanktionerna? Blev négot av de involverade
bolagen upprittat eller etablerat efter inforandet av sanktionerna?

e Arndgot av de involverade bolagen indirekt foremal for frysningssanktioner
genom dgande eller kontroll?

e Vem ér faktisk slutanviandare? Gar det att inhdmta ett slutanvandarintyg?
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Pa transaktionsniva (inklusive i forhallande till penningfléden och godstransport):

Vilket ar produktens ursprungsland?

Vilka #r transitlinderna och vilket 4r destinationslandet? Ar nigot av dessa
lander ett grannland till Ryssland eller Belarus, ingéar det i tullunion med
Ryssland/Belarus genom det Eurasiska ekonomiska samarbetet,” eller ér det
pa annat sitt enkelt att vidareexportera produkter fran landet till Ryssland eller
Belarus? Ar nigot av linderna ként for att utgdra en hubb for vidareexport,
snarare dn ett slutligt destinationsland?

Anvinds komplexa eller ovanliga transportvigar?

Sedan sanktionerna infordes: Har varornas virde dndrats? Har
transaktionsupplédgg eller transportvagar dndrats? Har uppliagget for transport
eller frakt dndrats? Har nya kontraktsvillkor inforts?

Framstér transaktionen ur ett affdrsperspektiv som rationell f6r kunden?

Hur ser transaktionens finansiella upplidgg ut? Framstar uppldagget som
onddigt komplext?

Finns det ovanliga eller onormala inslag i transaktionens dokumentation?
Finns det uppgifter som inte stimmer dverens (till exempel mellan finansiella
dokument och kopeavtal)?

Finns det ndgot annat som avviker frén det normala och darfor bor ses som en
varningssignal (eng. red flag)?

Bor transaktionen med anledning av svaren pd ovanstéende fragor alls tillatas?
Om ja, bor transaktionen vara foremal for krav pa riskreducerande atgérder,
sdsom exempelvis slutanvindarintyg, sirskilda avtalsklausuler och
uppfoljande kontroller?

Pa varu-/tjansteniva:

Ar produkterna eller tjéinsterna foremal for handelsrestriktioner i ndgon av
EU:s sanktionsforordningar eller andra exportkontrollregelverk, som till
exempel Europaparlamentets och rédets forordning (EU) 2021/821 om
kontroll av export, formedling, transitering och dverforing av samt tekniskt
bistand for produkter med dubbla anvandningsomraden (PDA-férordningen)?
Ar produkterna inkluderade i listan &ver produkter med hdg prioritet
(slagfaltslistan) eller listan med ekonomiskt kritiska varor?

Innehaller ndgon av produkterna komponenter som enkelt skulle kunna
demonteras och anviindas for andra indamal? Ar ndgon av dessa komponenter
av sadan typ som anges i ovanstdende listor?

Om produkterna &r foremal for handelsrestriktioner inom EU i forhallande till
Ryssland eller Belarus, har det avsedda mottagarlandet utanfér EU infort
motsvarande typ av restriktioner?

2

Eurasiska ekonomiska unionen, eller Eurasiska unionen, EAEU, &r en ekonomisk union for att skapa

ett gemensamt ekonomiskt omrade och en tullunion mellan stater i Europa och Asien. Unionen bestar
i dag av grundarmedlemmarna Ryssland, Belarus och Kazakstan samt Armenien och Kirgizistan.


https://sv.wikipedia.org/wiki/Ryssland
https://sv.wikipedia.org/wiki/Vitryssland
https://sv.wikipedia.org/wiki/Kazakstan
https://sv.wikipedia.org/wiki/Armenien
https://sv.wikipedia.org/wiki/Kirgizistan
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b) Basta praxis for att adressera olika typer av
sanktionskringgaenden

Handel: férhindrande av mojlig avledning eller vidareexport av produkter till Ryssland
eller Belarus fran tredje lander

EU-baserade verksamhetsutovare behover ha adekvata kontrollatgérder pé plats for att
sdkerstilla att deras dotterbolag och handelspartners inte avleder sanktionerade
produkter till Ryssland.

Notera: Skarpta krav i EU:s sanktionsforordningar

Sedan vagledningen publicerades har flera i sammanhanget relevanta lagandringar
genomférts. Utdver vad som redan anférts i inledningen till denna publikation
angaende krav pa interna efterlevnadsprogram och kontroll éver verksamhet i
dotterbolag i tredje land, foreligger det numera aven krav i vissa fall pa att i kund-
avtal infora en klausul som férbjuder vidareexport till Ryssland och Belarus, se
artiklarna 12g och 12ga i radets forordning (EU) 833/2014 (Rysslandsférordningen)
respektive artikel 8g i radets forordning (EG) 765/2006 (Belarusférordningen). Dartill
har ordalydelsen i de sa kallade generella kringgaendeférbuden i Rysslands- och
Belarusférordningarna andrats. For att en fysisk person ska kunna héallas ansvarig
kravs inte att denne har haft direkt uppsat att medverka i ett sanktionskringgaende;
ansvar ska utkravas redan om personen varit medveten om att hans eller hennes
deltagande kan ha haft en sddan verkan och godtagit den majligheten, jfr artikel 12
Rysslandsférordningen respektive artikel 1m Belarusférordningen.

Forst och framst krdavs god kdnnedom om partnerbolag och kunder, i syfte att kunna
bedoma hur palitliga de &r. Alla relevanta kontrakt med foretag utanfor EU bor
inkludera avtalsklausuler som uttryckligen forbjuder vidareexport av produkterna till
Ryssland eller Belarus, och som avkraver motparten att, i det fall produkterna planeras
att séljas vidare, inkludera en motsvarande klausul i sina kontrakt. Det dr avgdrande
att avtalsklausulen ger upphov till ansvar och kan verkstallas enligt den lag som &r
tillimplig pé kontraktet. Klausulen bor tydligt identifieras som ett vésentligt element i
kontraktet. Klausulen kan ocksa inkludera krav pa efterhandsverifikationer.

Det ér upp till medlemsstaterna att genomdriva och verkstélla sanktionerna. EU-
kommissionens roll 4r att sékerstélla en enhetlig tillimpning i hela unionen och
overvaka medlemsstaternas efterlevnad.

Om en sanktionerad produkt, som exporterats fran EU till ett tredje land, vidare-
exporteras till Ryssland eller Belarus, samtidigt som den EU-baserade verksamhets-
utdvaren som var ansvarig for den forsta exporten har underlétit att genomfora
adekvata kontroller, sd skulle verksamhetsutovarens underlatenhet i sig kunna anses
utgora en Overtrddelse av EU:s sanktionsregelverk.

Eventuell misstdnkt verksamhet inom handel bor rapporteras till relevant nationell
myndighet, sdsom polismyndighet, finansiella underréttelseenheter, tull- och gréns-
myndigheter eller relevant tillsynsmyndighet, om sédan finns.
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Bank- och finans: forstarkt vaksamhet med avseende pa anvandningen av
korrespondentforbindelser

Transaktioner som forlitar sig pa korrespondentforbindelser dr forenade med sarskild
risk for sanktionskringgiende.

Korrespondentforbindelser ar affarsforbindelser mellan finansiella foretag, t.ex.
banker, som innebér att det ena foretaget (korrespondenten) tillhandahaller tjénster at
det andra foretaget (respondenten). Tjinsterna kan omfatta saval respondentens egna
transaktioner, som transaktioner som denne utfor pa uppdrag av kund, inklusive
overforingar av medel, internationella handelstransaktioner, remitteringar och
gransoverskridande betalningar.

Finansiella foretag som upprétthaller korrespondentkonton for utlindska finansiella
foretag ar skyldiga att etablera proportionerliga, riskbaserade forfaranden for forstarkt
kund- och transaktionskontroll, med interna regler utformade for att bedoma och
motverka de inneboende riskerna med dessa relationer.

Niér det kommer till sanktionsefterlevnad behover finansiella foretag dvervaka
transaktioner kopplade till korrespondentfoérbindelser i syfte att upptiacka och
forhindra potentiella forsok att bryta mot sanktionerna. Frénsett foretagens
skyldigheter enligt penningtvittsregelverket, behover foretagens atgéarder ta hansyn till
de sérskilda risker for sanktionskringgaende som kan vara férenade med en utlandsk
respondent.

Riskerna kan variera beroende pa respondentens profil. I praktiken innebér det att
finansiella foretag kan komma att behdva genomfora dndamalsenliga riskbedémningar
samt efterfoljande granskningar i férhéllande till de risker som férekommer i:

e den utlandska respondentens verksamhet och marknader;

e typen av transaktioner, syftet med dessa och forvintad aktivitet;

e arten och varaktigheten hos relationen med den utldndska respondenten; samt

e tillsynsregimen i den jurisdiktion frén vilken den utléndska respondenten
verkar.

Banker och andra finansiella foretag behover utforma och implementera kontroller for
att hantera dessa risker effektivt.
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Varningssignaler for sanktionskringgaende hos
partnerbolag och kunder

EU-baserade verksamhetsutovare behdver ha rutiner pa plats for att hantera
olika indikatorer i1 sina kommersiella relationer med partnerbolag och kunder
som varningssignaler for sanktionskringgdende. Skulle ndgon av nedanstaende
exempel pa indikatorer framkomma i samband med grundldggande kund-

eller transaktionskontroll bor EU-baserade verksamhetsutovares interna efter-
levnadsprogram foreskriva krav pa fordjupad kund- och transaktionskontroll.

e Det foreslagna affirsupplagget inkluderar indirekta transaktioner
(mellanhénder, skalbolag, etc.) utan att detta tydligt kan motiveras av
ekonomiska skal.

e Transaktionen involverar produkter pa slagféltslistan.

e Involverade foretag dr beldgna i, eller produkterna transiteras genom, lander
eller territorier som, baserat pa tillgdnglig information, dr 6kénda for att
nyttjas for sanktionskringgéende.

e Det foreslagna uppligget inkluderar bolag med komplexa foretagsstrukturer,
inklusive till exempel offshorebolag, stiftelser eller truster, som kan ha
koppling till aktorer eller lander som &r vénligt instdllda till Ryssland, eller
vars komplexitet inte réttfardigas av kundens afféarsprofil.

e Kunden eller partnerbolaget har nyligen etablerats eller slagits samman med
en sanktionerad juridisk person, eller med en juridisk person kopplad till en
sanktionerad person.

e Kunden eller partnerbolaget delar adress eller andra kontaktuppgifter med
flera olika foretag, vilket tyder pé att det &r ett lagerbolag.

e Kundens eller partnerbolagets dgarstruktur har foréndrats i syfte att minska
nagons dgarandel till under 50 procent.

e Kunden eller partnerbolaget har bytt yttersta dgare eller verklig huvudman
strax fore eller efter att sanktioner infordes.

o [ kundens eller partnerbolagets dgarkrets finns exempel pa omfattande
overforingar av aktier fran sanktionerade personer till nya dgare i form av
icke-sanktionerade personer, som dock har olika typer av inbdrdes kopplingar
(till exempel att de registrerats av samma individer eller har en registrerad
adress pa samma fysiska plats).

e Kunden eller partnerbolaget dgs till under 50 procent av en viss person
samtidigt som det finns faktorer som talar for att denne person de facto
kontrollerar bolaget.

e Kunden eller partnerbolagets verkstéllande direktdr eller ansvarig chef &r
aldrig tillgénglig for diskussioner; kommunikationen gér via en vanlig anstilld
eller en representant med generalfullmakt.
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Tillgang till EU-kommissionens dokument
och resurser

EU-kommissionens webbplats (yttranden, FAQ, etc.): commission.europa.eu/sanctions

Konsoliderad lista Over finansiella sanktioner: webgate.ec.europa.eu/fsd/fsf

EU:s sanktionskarta: sanctionsmap.eu

FAQ om restriktiva dtgérder inom flygomrédet: easa.curopa.cu/fags/eu-restrictive-

measures-against-russia

EU:s visselblasarverktyg for sanktioner

Delad information om overtriddelser av EU:s sanktioner kan bidra till framgéng i olika
medlemsstaters utredningar och 6ka sanktionernas effektivitet.

Om du dr medveten om mojliga overtriddelser av EU:s sanktioner kan du informera
EU-kommissionen anonymt genom nedanstaende visselblasarverktyg. Informationen
du ldmnar kan gélla fakta om sanktionsdvertrdadelser, omstédndigheter i specifika trans-
aktioner samt uppgifter om de individer, féretag och tredje lander som &r inblandade.
Informationen kan avse savil tidigare, pagaende eller planerade sanktionsovertradelser
som av dig identifierade system for att kringgé EU:s sanktioner.

Visselblasarverktyg for sanktioner: europa.eu/eu-sanctions-whistleblower-tool

Kontakt

Vill du kommunicera direkt med EU-kommissionen dr héar nagra ingangar:

e Om EU:s sanktioner i allménhet: relex-sanctions@ec.europa.cu

e Om EU:s sanktioner mot Ryssland: ec-russia-sanctions@ec.curopa.eu

e Som en icke-EU-intressent: ec-sanctions-international(@ec.europa.eu

Nationella behoriga myndigheter for genomdrivandet av EU:s sanktioner finns listade
hér: europa.eu/national-competent-authorities-sanctions-implementation.pdf



https://commission.europa.eu/sanctions
https://webgate.ec.europa.eu/fsd/fsf
https://sanctionsmap.eu/
https://www.easa.europa.eu/en/the-agency/faqs/eu-restrictive-measures-against-russia
https://www.easa.europa.eu/en/the-agency/faqs/eu-restrictive-measures-against-russia
https://finance.ec.europa.eu/eu-and-world/sanctions-restrictive-measures/overview-sanctions-and-related-resources/eu-sanctions-whistleblower-tool_en
mailto:relex-sanctions@ec.europa.eu
mailto:ec-russia-sanctions@ec.europa.eu
mailto:ec-sanctions-international@ec.europa.eu
https://finance.ec.europa.eu/document/download/803d74d5-84a0-4bf4-a735-30f1fe5ae6dd_en?filename=national-competent-authorities-sanctions-implementation_en.pdf

Har du kdnnedom om affdarsverksamhet som du tror bryter
mot exportkontroll- eller sanktionslagstiftning?

Kontakta Polisen genom att ringa 114 14 (talsvar) och séga "tips”
eller genom webbformuldret pd www.polisen.se.

Om det gdller in- eller utférsel av varor, tipsa Tullverket genom att ringa
90 114 eller anvénd formuldret p& www.tullverket.se.

Vid brottslighet beg@ngen pd uppdrag av frammande makt kan du kontakta
Sdkerhetspolisen genom webbformuldret pd www.sakerhetspolisen.se.

Du kan é@ven anvdanda dig av EU-kommissionens visselbl&sarfunktion
(eng. EU Sanctions Whistleblower Tool) som du hittar en lank till dverst pd

www.sanctionsmap.eu.

Mer information om sanktioner pa svenska
Sanktioner — Regeringen

Sanktioner — ISP

Internationella sanktioner — Kommerskollegium

Ukrainakriget och tullhanteringen — Tullverket

Utgiven i oktober 2024

(4 \ Kommerskollegium Telefon +46 8 690 48 00
o [l R B S e Epost registrator@kommerskollegium.se
www.kommerskollegium.se

C Box 6803, 113 86 Stockholm

i samarbete med: P sakerhetspolisen Tullverket ISP

> Swedish Security Service


http://www.polisen.se
http://www.tullverket.se
http://www.sakerhetspolisen.se
http://www.sanctionsmap.eu
https://www.regeringen.se/regeringens-politik/utrikes--och-sakerhetspolitik/sanktioner/
https://isp.se/sanktioner/
https://www.kommerskollegium.se/importera--exportera/handla-utanfor-eu/undantag-fran-exportforbud/internationella-sanktioner/
https://www.tullverket.se/foretag/specifikahandelser/ukrainakrigetochtullhanteringen.4.a62602917de14e4327104a.html
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